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DISPOSITIF ET PROCEDE DE MISE EN OEUVRE D'UN SYSTEM E D'AUTORISATION. 

Systeme d'autorisation comprenant une cle electroni- 
que (4) avec un emetteur (6) et une station de base (8) avec 
un recepteur (10) a un endroit protege. L'ernetteur (6) en- 
voie un signal (1 4) au recepteur que des moyens de conver- 
sion (36, 38, 42) de la station (8) transforment en une 
information spectrale (A1, A2, RSSI). La station (8) com- 
prend des moyens (40) qui comparent I' information (A1 , A2, 
RSSI) a une information spectrale prevue et en cas de con- 
cordance, ils generent un signal d'autorisation (41). La cle 
electronique (4) comprend des moyens de modification (50, 
52, 54) qui changent I'information spectrale (A1, A2, RSSI) 
contenue dans le signal d'emission (14) par rapport a I'infor- 
mation spectrale transmise lors de I'echange precedent. 
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Etat de la technique 

Linvention concerne un systeme d'autorisation 
comprenant : une cle electronique ayant au moins un emetteur pour 
emettre au moins un signal a au moins un recepteur d'une station de 
5 base, la station de base comprenant : 

- des moyens de conversion qui convertissent le signal transmis en au 
moins une information spectrale, et 

- un moyen de comparaison pour comparer rinformation spectrale a une 
information spectrale attendue et pour generer un signal d'autorisation 

10 en cas de concordance de 1'information spectrale et de rinformation 

spectrale attendue. 

Selon le document WO 00/05696, on connait un systeme 
d'acces comprenant une cle electronique portable et un emetteur. Un 
recepteur equipe de preference un vehicule. L'emetteur et le recepteur 

15 sont congus pour communiquer et echanger des donnees 
d'authentification. Uemetteur transmet un signal que le recepteur 
convertit en donnees spectrales. Le systeme d'acces autorise uniquement 
l'acces si les donnees spectrales correspondent a une signature spectrale 
caracteristique de 1' emetteur. La signature spectrale est une grandeur 

20 appropriee pour detecter les tentatives de manipulation produites par une 
station amplificatrice supplementaire. Mais si un manipulateur reussit a 
transmettre vers le recepteur et sans changement de distorsion de 
frequence, le signal envoye par la cle electronique, des personnes non 
autorisees peuvent acceder au vehicule. 

25 La presente invention a pour but d'augmenter la securite 

contre des tentatives de manipulation non autorisees. 
Avantages de Vinvention 

A cet effet, Tinvention concerne un systeme d'autorisation 
du type defini ci-dessus, caracterise en ce que la cle electronique 

30 comprend des moyens de modification pour modifier rinformation 
spectrale transmise dans le signal par rapport a une information spectrale 
transrnise au cours d'une operation d'emission precedente. 

Le systeme d'autorisation selon Tinvention comprend une 
cle electronique avec un emetteur. A un endroit protege se trouve une 

35 station de base avec un recepteur. V emetteur envoie un signal vers le 
recepteur qui transforme ce signal en au moins une information spectrale 
dans le moyen de conversion appartenant a la station de base. La station 
de base contient des moyens de comparaison pour comparer rinformation 
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spectrale a une information spectrale attendue et en cas de concordance, 
ils gcncrent un signal d'autorisation. 

Selon Tinvention, la cle electronique comprend des moyens 
de modification qui changent rinformation spectrale contenue dans le 

5 signal a emettre par rapport a rinformation spectrale transmise au cours 
d'une emission precedente. Le signal envoye par la cle electronique vers le 
recepteur equipant de preference un vehicule automobile, peut ainsi etre 
influence de maniere intentionnelle a chaque operation d'emission. 
L'information spectrale attendue est adaptee en fonction de llnfluence 

10 exercee sur rinformation spectrale du signal. Ainsi, rinformation dormant 
lautorisation varie en permanence, ce qui rend impossible a une personne 
non autoriseo. rn eroutant la communication, d'acceder au vehicule. 

Commc Information spectrale obtenue a partir du signal 
transmis, on utilise par exemple Tamplitude ou les rapports d'amplitudes 

15 pour certaincs frequences et Tintensite du signal dans une ou plusieurs 
bandes de frequence. Unc information spectrale rapportee a la frequence 
convient tout particulicrement, car en utilisant une station amplificatrice 
supplemental re, on peut facilernent de teeter les defauts de linearite pour 
deceler les tentatives dc manipulation. Comme signal, on prevoit de 

20 preference un signal forme de deux sons/frequences dont rinformation 
spectrale est modifiee par une variation des amplitudes d'emission 
respectives pour certaines frequences. Grace a une variation intentionnelle 
de ramplitude a chaque operation d'emission, on change en permanence 
l'intensite du signal regu dans une bande de frequence et ainsi 

25 rinformation spectrale du signal emis. En particulier, on peut utiliser de 
maniere preferentielle le rapport des intensites des signaux d'une premiere 
bande de frequence associee a la premiere frequence rapportee a 
l'intensite des signaux d'une seconde bande de frequence rapportee a la 
seconde frequence, pour servir d'information spectrale ; on elimine ainsi 

30 rinfluence de reloignement entre la cle et la station de base sur le signal. 

Selon un developpement interessant, les moyens de 
modification comprenant un recepteur qui re$oit une excitation emise, les 
moyens de modification changeant rinformation spectrale du signal en 
fonction de r excitation. Les moyens de modification influencent la 

35 signature spectrale a emettre du signal en fonction de cette excitation. 
Uexcitation est envoyee par la station de base et sert en meme temps a 
generer rinformation spectrale attendue, selon un algorithme enregistre de 
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maniere identique dans la cle. Cela permet de maniere simple d'effectuer 
la compensation de l'information spectrale attendue actuellement. 

Selon d'autres caracteristiques avantageuses reformation 
spectrale est l'amplitude produite pour une certaine frequence et/ou 

5 l'intensite de signal detectee dans une certaine bande de frequence ; la 
station de base comprend des moyens de calcul qui determinent 
Tinformation spectrale attendue en fonction de l'excitation envoyee ; les 
moyens de modification changent Tinformation spectrale du signal a 
chaque emission du signal, Temetteur comprend au moins un generateur 

10 de frequence qui donne au signal au moins deux composantes de 
frequence. 

Selon un developpement interessant, la cle comporte un 
microcontroleur qui determine une reponse d' authentication a la suite de 
l'excitation envoyee par la station de base. Cette reponse est renvoyee au 

15 recepteur de la station de base qui compare le signal de reponse d'entree a 
un signal de reponse previsionnel. Ce nest qu'en cas de concordance que 
Vacces ou/et Tautorisation d'utilisation est assure. Cette operation 
d'identification supplementaire permet d'augmenter encore plus la 
securite, car a cote de la concordance de l'information spectrale, il faut 

20 egalement fournir une reponse correcte a la station de base. En outre, il 
suffit d'envoyer une information, a savoir l'excitation, a partir de laquelle 
la cle electronique definit deux grandeurs caracteristiques : d'une part 
Vinfluence de Tinformation spectrale du signal, d* autre part la 
determination du signal de reponse necessaire a Tacces. Comme 

25 excitation, on utilise de preference un nombre aleatoire. Cela augmente 
encore plus la securite vis-a-vis d'ecoutes non autorisees. 

Un developpement avantageux prevoit que pour influencer 
Tinformation spectrale, on ne traite qu'une partie, de preference le debut, 
de Tinformation contenue dans l'excitation. La procedure d'autorisation 

30 peut etre accelef-ee s'il n'est pas necessaire dattendre la fin de la 
transmission des donnees de l'excitation pour influencer Tinformation 
spectrale du signal. Cela permet de renvoyer plus rapidement le signal et 
de le traiter avec la station de base pour controler Tautorisation. 

Uinvention concerne egalement un procede d'autorisation 

35 comportant les etapes suivantes : 

- une cle electronique re?oit une excitation emise, 

- envoi d'un signal dont Finformation spectrale a ete influencee par des 
moyens de modification en fonction de l'excitation, 
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- le signal eniis est regu par une station de base generant un signal 
d'autorisation, 

- le signal est transforme en une information spectrale, et 

- on compare Finformation spectrale a une information spectrale 
5 attendue et en cas de concordance, on genere un signal d'autorisation 

pour dormer Fautorisation de deplacement et/ou d'acces a un vehicule. 

Selon une caracteristique avantageuse du procede a partir 
de Fexcitation on determine une reponse envoyee a Finstallation de base et 
Finstallation de base donne une autorisation de deplacement et/ou 
10 d'acces si la reponse regue correspond a la reponse prevue. 
Dessins 

Un exemple de realisation de Finvention est represente dans 
les dessins et sera decrit ci-apres de maniere plus detaillee. 
Ainsi : 

15 - la figure 1 montre un schema par blocs, 

- la figure 2 montre des caracteristiques de signaux du dispositif selon 
Finvention. 

Description de F exemple de realisation 

Le systeme d'autorisation se compose d'une cle electronique 

20 4 et d'une station de base 8 situee a l'endroit protege. L'endroit protege est 
par exemple Thabitacle d'un vehicule automobile. La station de base 8 
comprend un recepteur 10 qui, par une antenne 12, un appareil de 
reception 36 et un convertisseur analogique/numerique 38, transmet un 
signal d'entree 14 a un microcontroleur 40 de la station de base 8. Le 

25 microcontroleur 40 commande un oscillateur local 42 qui influence de 
maniere correspondante Tappareil de reception 36. Le microcontroleur 40 
echange des donnees avec un emetteur/ recepteur 39 installe dans la 
station de base 8 ; cet emetteur emet une excitation 60 et regoit ensuite 
une reponse 62. Le microcontroleur 40 compare Finformation spectrale 

30 d'entree a Tinformation spectrale attendue. En cas de concordance, le 
microcontroleur 40 envoie un signal d'autorisation 41 qui autorise par 
exemple un systeme de fermeture non represente, en Touvrant ou en 
supprimant Tinterdiction de deplacement, pour avoir l'autorisation de 
rouler. 

35 La cle electronique 4 comprend un emetteur 6 forme d'un 

premier oscillateur 30 generant un premier son f 1 (radiofrequence) et un 
second oscillateur 32 generant un second son £2 (radiofrequence). Le 
signal de sortie du second oscillateur 32 sert de signal d'entree a un 
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attenuateur 54. Le signal de sortie de l'attenuateur 54 est applique a un 
aiguillage d'antenne 34. Le signal de sortie de Taiguillage d'antenne 34 est 
emis comme signal 14 par Tantenne 7. L'attenuateur 54 est commande 
par un microcontroleur 50 de la cle 4. Le microcontroleur 50 echange des 

5 donnees avec un emetteur/recepteur 52 qui regoit r excitation 60. Le 
microcontroleur 50 calcule la reponse 62 a partir de V excitation 60 et 
Tenvoie a la station de base 8. 

La station de base 8 est logee dans un endroit protege 
comme par exemple 1'habitacle du vehicule ; cette station controle l'acces 

10 a Tendroit protege. Si la cle 4 se trouve dans une certaine plage de 
Tantenne 12 du recepteur 10, la station de base 8 excite la cle et 
commande alors 1c debut de la transmission vers le recepteur 10 par 
Temetteur 6. Lcs donnees sont transmises en utilisant des signaux BF qui 
realisent la communication entre la cle 4 et la station de base 8. Les 

15 donnees echangces cntrc la cle 4 et la station de base 8 sont definies par 
un protocole dc communication que suivent la cle 4 et la station de base 
8 ; ce protocole contient la transmission des donnees d'authentification de 
la cle 4 vers la reception 10. L'acces a l'endroit protege n'est autorise par 
la station de base 8 que si les donnees d'authentification, transmises, 

20 correspondent aux donnees d'authentification memorisees dans la station 
de base 8. 

L'authentification se fait par les emetteurs/recepteurs 39, 
52 a l'aide de Vexcitation 60 et de la reponse 62. Selon un algorithme 
enregistre dams le microcontroleur 40, la station de base 8 genere une 

25 excitation 60. II s'agit de preference d'un nombre aleatoire. Dans la station 
de base 8, on a Talgorithme fixe, qui se developpe en parallele pour la 
determination interne du signal de reponse prevu. L'excitation 60 envoyee 
par Temetteur/ recepteur 39 de la station de base 8 est re?ue par 
1'emetteur/recepteur 52 de la cle electronique 4 qui transmet ce signal au 

30 microcontroleur 50 qui 1 equipe. Ce microcontroleur 50 implemente le 
meme algorithme que celui du microcontroleur 40 de la station de base. 
Le microcontroleur 50 de la cle electronique 4 calcule la reponse 62 a 
partir de Texcitation incidente 60. Uemetteur/recepteur 52 envoie la 
reponse 62 au recepteur/ emetteur 39 de la station de base 8 qui exploite 

35 le microcontroleur 40 de la station de base 8. Si la reponse re?ue 62 et la 
reponse prealablemerit generee par la microcontroleur 40 de la station de 
base 8 se correspondent, cela signifie qu\m premier critere d'autorisation 
est rempli. 
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Le second critere d'autorisation d'acces se determine a 
Vaide de l'information spectrale contenue dans le signal 14 en procedant 
de la maniere suivante : le microcontroleur 50 de la cle electronique 4 
determine en fonction de l'excitation regue 60, selon un autre ou selon le 

5 meme algorithme, linfluence sur 1'information spectrale du signal 14 a 
emettre par Vantenne 7. Le signal 14 se compose de preference de deux 
sons de frequence de base 20, 22 et correspond a des frequences fl, f2. 
Comme informations spectraies modifiees du signal 14, on utilise les 
amplitudes Al, A2 des frequences de base 20, 22. L'excitation 60 applique 

10 par Vun des algorithmes implemented dans les microcontroleurs 40, 50, le 
rapport d'amplitudes A1/A2. A chaque operation d'emission, l'excitation 
60 change et ainsi il faudra toujours renouveler le rapport des amplitudes 
A1/A2. Pour la premiere operation d'emission, le rapport des amplitudes 
est egai a la valeur 1 (spectre d'emission 25 a la figure 2). Lors d'une 

15 seconde operation d'autorisation, on regoit une excitation 50 modxfiee par 
rapport a l'excitation 60 regue prealablement, et qui est transformee par le 
microcontroleur 50 en un rapport d'amplitudes AV/A2\ modifie par 
exemple 2/1 (spectre demission 25', figure 2). Pour obtenir un rapport 
d'amplitudes AV/A2* de 2/1, le microcontroleur 50 commande 

20 l'attenuateur 54 du second generateur de frequence de base f2, de la 
maniere correspondante. Ensuite, le signal 14 est emis sous la forme d'un 
spectre d'emission 25\ 

Le recepteur 10 de la station de base 8 detecte les spectres 
de reception 27, 27' du signal 14. A cote des sons fondamentaux 20, 22 

25 des frequences fl, f2 avec les amplitudes correspondantes Al, Al', A2, 
A2\ on regoit egalement deux sons d'intermodulation du troisieme ordre 
24, 26. Les sons fondamentaux 20, 22 se situent dans des canaux de 
frequence voisins C2, C3 alors que les sons d'intermodulation 24, 26 
formes par le melange des sons fondamentaux 20, 22 ont une amplitude 

30 plus faible et se trouvent dans un canal de frequence CI plus bas et un 
canal de frequence plus haut C4. Une information spectrale RSSI du 
signal 14 qui indique l'intensite du signal d'entree dans chacun des 
canaux de frequence C1-C4 est detectee par le recepteur 36. On determine 
ainsi l'intensite du signal/ quantite d'energie regu dans chacun des canaux 

35 C1-C4. L'information spectrale RSSI generee par le recepteur 36 est une 
tension proportionnelle a l'energie dans chaque canal de frequence CI -C4. 
L'intensite du signal pour chaque canal de frequence C1-C4 peut ainsi 
servir a determiner l'information spectrale. 
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L'oscillateur local 42 commande le recepteur 36, de fagon a 
saisir Fintensite de signal RSSI pour le second et le troisieme canal C2, C3 
dans lesquels on attend les sons fondamentaux 20, 22. L'intensite de 
signal RSSI est proportionnelle a Famplitude Al, A2 du signal emis 14. A 

5 partir de Fintensite du signal du second canal C2 et de Fintensite du 
signal du troisieme canal C3, on forme le rapport. 

Au cours de la premiere emission, on a envoye une 
excitation 60 a la cle electronique 4 qui correspond a un rapport 
d'amplitudes A1/A2 egal a 1. C'est pourquoi pour un acces correct, il faut 

10 que le rapport des intensites de signal dans le second et le troisieme canal 
CI, C2 soit egal a Funite. Ce rapport previsible egal a Funite est connu de 
la station de base 8, car son microcontroleur 40 travaille suivant le meme 
algorithme que le microcontroleur 50 de la cle electronique 4 pour 
determiner le rapport d'amplitudes previsible. Si le rapport d'amplitudes 

15 effectif forme a partir du rapport des intensites des signaux du second et 
du troisieme canal de frequence C2, C3 correspond au rapport previsible, 
forme prealablement par le microcontroleur 40 de la station de base 8, 
cela signifie que la seconde condition d'autorisation est egalement remplie. 
Le systeme de fermeture, non represents est alors commande dans le sens 

20 de Fouverture. 

Pour la seconde operation d'autorisation, le microcontroleur 
40 genere une excitation 60 modifiee sous la forme d'un nombre aleatoire. 
A partir de Fexcitation 60 emise, aussi bien le microcontroleur 40 de la 
station de base 8 que le microcontroleur 50 de la cle electronique 4 

25 determinent selon un algorithme concordant, le nouveau rapport des 
amplitudes Al'/A2' pour la seconde operation d'autorisation. Le 
microcontroleur 50 de la cle electronique 4 commande le temporisateur 54 
pour obtenir le rapport d'amplitudes Al'/A2' egal a 2/1 determine 
precedernment (selon Fexemple de realisation de la figure 2). Le signal 14 

30 est ensuite envoye. La station de base 8 definit les intensites des signaux 
RSSI dans le second et le troisieme canal C2, C3. A partir de ces 
intensites, on forme de nouveau le rapport. Le rapport ainsi obtenu 
comme information spectrale est compare au rapport d'amplitudes 2/1 
previsible, calcule prealablement. La concordance de Finformation 

35 spectrale avec Finformation spectrale attendue, signifie que le second 
critere d'autorisation est satisfait. Le microcontroleur 40 genere un signal 
d'autorisation 41 correspondant qui commande soit le systeme de cle, soit 
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le blocage de emplacement (ou d'autres composants concernant la 
securiteh 

Selon un autre complement, on peut egalement utiliser 
l'intensite des signaux des points d'intermodulation 24, 26 comme autre 

5 critere d'autorisation. Pour cela, on determine l'intensite du signal du 
premier canal CI et celle du quatrieme canal C4 et on compare a une 
signature spectrale formee prealablement. Une difference signifie qu'une 
station d'amplification a ete branchee pour manipuler et qui est devenue 
perceptible a cause de la distorsion de frequence produite. En cas de 

10 difference significative, Tautorisation n'est pas accordee. 

Dans Texemple de realisation, on a certes forme le rapport 
d'amplitudes des signaux (informations spectrales) comme autre critere a 
cote de la procedure interrogation/reponse pour une autorisation. Mais on 
pourrait egalement former le seul critere d'autorisation. 

15 Le signal 14 est transmis de preference dans la plage des 

hautes frequences et Texcitation 60 et la reponse 62 dans la plage des 
basses frequences. 
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REVENDI C ATI ONS 
1°) Systeme d'autorisation comprenant : 

une cle electronique (4) ayant au moins un emetteur (6) pour emettre au 
moins un signal (14) a au moins un recepteur (10) dune station de base 
5 (8), la station de base (8) comprenant : 

- des moyens de conversion (36, 38, 42) qui convertissent le signal 
transmis (14) en au moins une information spectrale (Al, A2, RSSI), et 

- un moyen de comparaison (40) pour comparer rinformation spectrale 
(Al, A2, RSSI) a une information spectrale attendue et pour generer un 

10 signal d'autorisation (41) en cas de concordance de rinformation 

spectrale (Al, A2, RSSI) et de rinformation spectrale attendue, 
caracterise en ce que 

la cle electronique (4) comprend des moyens de modification (50, 52, 54) 
pour modifier rinformation spectrale (Al, A2, RSSI) transmise dans le 
15 signal (14) par rapport a une information spectrale transmise au cours 
d'une operation Remission precedente. 

2°) Systeme d'autorisation selon la revendication 1, 
caracterise en ce que 
20 le moyen de modification (50, 52, 54) comprenent un recepteur (52) qui 
report une excitation emise (60), les moyens de modification (50, 52, 54) 
changeant rinformation spectrale (Al, A2, RSSI) du signal (14) en fonction 
de r excitation (60). 

25 3°) Systeme d'autorisation selon la revendication 1, 
caracterise en ce que 

rinformation spectrale (Al, A2, RSSI) est ramplitude (Al, A2) produite 
pour une certaine frequence (fl, f2) et/ou l'intensite de signal (RSSI) 
detectee dans une certaine bande de frequence (CI, C2, C3, C4). 

30 

4°) Systeme d'autorisation selon la revendication 1 , 
caracterise en ce que 

la station de base (8) comprend des moyens de calcul (40) qui determinent 
rinformation spectrale attendue en fonction de r excitation envoyee (60). 

35 

5°) Systeme d'autorisation selon la revendication 1 , 
caracterise en ce que 
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les moyens de modification (50, 52, 54) changent reformation spectrale 
(RSSI, Al, A2) du signal (14) a chaque emission du signal (14). 

5°) Sy steme d'autorisation selon la revendication 1, 
5 caracterise en ce que 

1'emetteur (6) comprend au moms un generateur de frequence (30, 32) qui 
donne au signal (14) au moins deux composantes de frequence (20, 22). 

7°) Systeme d'autorisation selon la revendication 2, 
10 caracterise en ce que 

la cle (4) comporte un microcontroleur (50) qui determine une reponse (62) 
d 'authentication a partir de Texcitation (60). 

8°) Systeme d'autorisation selon la revendication 2, 
15 caracterise en ce que 

l'excitation (60) est un nombre aleatoire. 

9°) Systeme d'autorisation selon la revendication 2, 
caracterise en ce que 
20 les moyens de modification (50, 52, 54) ne traitent qu'une partie, de 
preference le debut, de rinformation envoyee dans l'excitation (60). 

10°) Procede pour donner une autorisation, 
caracterise par les etapes suivantes : 
25 - une cle electro nique (4) regoit une excitation (60) emise, 

- envoi d'un signal (14) dont rinformation spectrale (Al, A2, RSSI) a ete 
influencee par des moyens de modification (50, 52, 54) en fonction de 
l'excitation (60), 

- le signal emis (14) est re?u par une station de base (8) generant un 
30 signal d'autorisation (41), 

- le signal (14) est transforme en une information spectrale (Al, A2, 
RSSI), 

- et on compare rinformation spectrale (Al, A2, RSSI) a une information 
spectrale attendue et en cas de concordance, on genere un signal 

35 d'autorisation (41) pour donner l'autorisation de deplacement et/ou 
d'acces a un vehicule. 

11°) Procede selon la revendication 10, 
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caracterise en ce qu' 

a partir de V excitation (60) on determine une reponse (62) envoyee a 
Installation de base (8) et Installation de base (8) donne une autorisation 
de deplacement et/ou d'acces si la reponse regue (62) correspond a la 
5 reponse prevue. 
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